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Эффективность системы связи 

 ГЛАВНАЯ задача системы связи - передать блок данных из одной точки пространства в 
другую, удовлетворяя требования к качеству обслуживания (QoS) и ограничения 
ресурсов. Единицей данных может быть бит, символ, пакет или кадр.  

 Требования QoS могут включать в себя частоту ошибок по битам (BER), частоту ошибок 
пакетов (PER), скорость передачи данных и задержку.  

 BER (Bit Error Ratio – коэффициент ошибок по битам) – отношение числа принятых с ошибками бит к 
общему числу посланных бит, вычисляемое за определенный период времени T. 

 PER (Packet Error Rate - коэффициент ошибок пакетов) - отношение количества пакетов, полученных с 
ошибкой, к общему количеству переданных пакетов. 

 Требования к ресурсам, например,  для системы беспроводной связи, обычно включают 
мощность, энергию, время, пространство, спектр и оборудование с определенными 
характеристиками.  

 Эффективность системы связи зависит от количества ресурсов, необходимых для 
успешного завершения процесса передачи. Желательно максимизировать 
эффективность за счет минимизации используемых ресурсов. Требования QoS 
определяются целевым приложением. Например, в некоторых приложениях Интернета 
вещей (IoT) скорость передачи данных может составлять всего 1 бит/с , а для 
полноцветной системы трехмерного голографического отображения быть равной 
10Гбит/с. Международный союз электросвязи (ITU) классифицирует различные 
приложения на основе требований QoS по 8 классам 
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Управление каналом 

передачи данных 

 Управление каналом передачи данных заключается в 
логике/процедурах, используемых для преобразования 
необработанного потока бит физического уровня в 
"надежное”  соединение 

  

 Требования и Цели L2 OSI RM: 

 Кадровая синхронизация  (Frame synchronization) 

 Управление потоком данных  (Flow control) 

 Управление ошибками   (Error control) 

 Адресация    (Addressing) 

 Мультиплексирование данных и управления соединением  
        (Multiplexing data and control on connection) 

 Управление линией   (Link management) 
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Управление каналом 

передачи данных 

Аспекты реализации и использования 
 Кадровой синхронизации   
 Адресации     
 Мультиплексирования данных и управления соединением   
 Управление линией  

зависят от конкретных протоколов канального уровня (L2 OSI RM) и будут рассмотрены позже, при 
изучении  процедур, протоколов и технологий ередачи данных по каналам связи: 

 HDLC 
 Ethernet 
 PPP 
 и т.д. 

 

В настоящем материале рассматриваются способы: 
1. Управление потоком  (Flow Control) 

2. Обнаружение ошибок  (Error Detection)  

3. Исправление ошибок (Error correction ) 

  



Содержание  

1. Управление потоком  (Flow Control) 

a. Stop-and-Wait   (остановка-и-ожидание) 

b. Sliding-Window   (скользящее окно) 

2. Обнаружение ошибок  (Error Detection)  

a. Parity Check   (проверка четности) 

b. CRC   (контрольная сумма ) 

3. Исправление ошибок (Error correction ) 

I. ARQ (Automatic Retransmission reQuest) - автоматический запрос повторной 
передачи 

a. Stop-and-Wait ARQ  (остановка-и-ожидание ARQ)  
b. Go-Back-N ARQ   (возвращение на N) 
c. Selective-Reject ARQ  (селективный отказ/выборочный неприем) 

II.   FEC (Forward error control) (упреждающее исправление ошибок) 

III.  Hybrid ARQ   (комбинация ARQ + FEC) 
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Содержание  

1. Управление потоком  (Flow Control) 
a. Stop-and-Wait  (остановка-и-ожидание) 

b. Sliding-Window  (скользящее окно) 
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Управление потоком данных 

“суть проблемы” 

 Адресат (Destination) имеет ограниченное буферное место. Как источник 
(Source) будет знать, что адресат готов получить следующий кадр?  

 В случае ошибок или потери кадра, источнику необходимо повторно передать 
кадр - то есть копии переданных кадров должны сохраняться. Как источник 
будет знать, когда отказаться от копий старых кадров?  

 И т.д.  

Source Destination 

frame 1 

frame 2 

frame 3 

frame 4 

time 

frame 1 

frame 2 

frame 3 

frame 4 

Безошибочная передача Передача с потерей  (losses) (кадр 2)  

и ошибкой    (error) (кадр 4) 

Модели передачи 

 кадра 

Source Destination 

frame 1 

frame 2 

frame 3 

frame 4 

time 

frame 1 

frame 2 

frame 3 

frame 4 

losses 

error 
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Управление потоком 

“сущности времени” 

• Tf - время передачи кадра Источником (f – forward) 

 Зависит от скорости порта Источника и длины кадра 

 Скорость Ethernet портов увеличились от 10-100-1000 Мбит/с в 
прошлом веке до 1-10-100 Гбит/с в наше время 

 Длина Ethernet кадра  ~ 1500 байт 

 Тренд времени передачи кадра:  уменьшение  от 120мкс … 12мкс в 
прошлом веке до 1.2мкс…0.12мкс в первой четверти 21 века  

• Tprop - время распространения кадра каналу связи 
(propagation – распространение) 

 Зависит от скорости распространения сигнала по физической среде 
и длины линии связи 

 Скорость распространения сигнала - физическая константа, зависит 
от типа физической среды. В расчетах принимается равной: 

 300 000 км/с в атмосфере 

 250 000 км/с по меди 

 200 000 км/с в оптоволокне 

 Примеры для протяженных линий связи: 

 Калининград–Владивосток, оптика L=12000 км, Tprop = 60мс 

 Пермь-Екатеринбург, оптическая длина 456 км, Tprop = 2,28мс 

 PCIe, медь, длина 10см / 10-4 км, Tprop =4 10-10сек =40 10-9сек= 40нс  

 

Tf 

Tprop 

Source Destination 

time 



2/17/2026 Аспекты канального уровня 9 

Управление потоком  

“время передачи” 

К сведению: 

1 Кбит/с = 1000 бит/с !!!   

1 Кбайт = 1024 байта  !!! 

 Время передачи кадра Tf  

 

 

 
Скорость передачи кадра  Vf реализуется сетевой ASIC конечной 
системы, которая выполняет перевод данных из параллельного вида 
внутри системы в последовательный вид для последующей передачи через 
интерфейс  

 ASIC (Application-Specific Integrated Circuit) — это интегральная схема, 
специализированная для решения одной конкретной задачи 

Процесс перевода данных в ASIC из параллельного в последовательный 
вид  и наоборот, называется Сериализация/Десериализация (англ.  
Serializer-Deserializer), кратко SerDes 
 
Задержка сериализации (Tf) стандартного кадра данных TCP/IP/Ether  
размером 1500 байт в зависимости от скорости передачи  равна:  

Иллюстрация SerDes 
Lframe (байт) Vf (Гбит/с) Tf (микросекунд) 

 
1500 

0,1 120 

1 12 

10 1,2 

Tf 

Tprop 

Source Destination 

time 

𝑇𝑓 =
Длина кадра [бит]

Скорость передачи [бит/сек]
 = 

𝐿
𝑓𝑟𝑎𝑚𝑒

𝑉
𝑓

  Vf 

https://www.google.com/search?q=ASIC&oq=ASIC&aqs=chrome.0.69i59j46i199i433i465i512j0i512j0i433i512j0i512l4j0i131i433i512i650.1470j0j4&sourceid=chrome&ie=UTF-8&ved=2ahUKEwi-n57R_a2SAxVQExAIHYFPL-MQgK4QegYIAQgAEAM


2/17/2026 Аспекты канального уровня 10 

Управление потоком 

”время распространения” 

Общая задержка = Задержка сериализации + Задержка распространения + (задержка коммутации) 

Скорость распространения Vprop  

 физическая константа, зависит от физической среды  

В расчетах Vprop принимается равной: 
300 000 км/с в атмосфере 
250 000 км/с по меди 
200 000 км/с в оптоволокне 

𝑇𝑝𝑟𝑜𝑝 =
Дистанция [м] 

Скорость распространения [м/сек]
 = 

𝑆

𝑉
𝑝𝑟𝑜𝑝

  

S 

Tf 

Tprop 

Source Destination 

time 

После генерации сигнала, несущего информацию о передаваемом бите, сигнал распространяется по линии 

связи, от одного узла сети к другому. Время, необходимое для передачи сигнала по линии связи, называется 

задержкой распространения и определяется длиной линии и физическими свойствами передающей среды 

(оптоволокно, медь, атмосфера) 

Скорость распространения сигнала конечна и лежит в пределах от 2•108 до 3•108 м/с, т.е. сравнима со 

скоростью света. Чтобы определить задержку распространения для конкретной линии связи, необходимо 

разделить ее длину на скорость распространения сигнала. 
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”Скорость  распространения” 

электромагнитной энергии в меди 

Электромагнитная энергия распространяется по кабельной линии со скоростью Vгр, которая 
зависит от параметров цепи и частоты тока и определяется следующей формулой, км/с: 

 
 
 

где  — диэлектрическая проницаемость, зависящая от конструкции кабеля (табл.1); с — 
скорость света, 2,998 • 105 км/с. 

 
Время распространения сигнала в кабеле, с/км:  

 
 

где Т — время распространения сигнала на участке линии в 1 км, [с/км] ; L — длинна  участка медного 
магистрального кабеля с учетом коэффициента скрутки, [км] . 

 
Скорость и время распространения сигнала в магистральных кабелях различной конструкции: 
 
 
 
 
 
 
 
 
 
 
 
 
 

В расчетах Vгр по меди принимается равной 250 000 км/с 
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”Скорость распространения” 

света в оптоволокне 

 Скорость течения энергии совпадает с фазовой скоростью волны (Vф). Равенство 
фазовой скорости и скорости энергии в изотропных средах нарушается лишь в случае наличия 
дисперсии, т.е. в случае зависимости фазовой скорости волны от ее длины. В дисперсионных средах 
скорость течения энергии равна не фазовой, а так называемой групповой скорости волны (Vгр). 

 При распространении в дисперсионных оптических средах светового импульса, который 
содержит определенный спектр частот (реальный сигнал), вводится понятие эффективного 
группового показателя (коэффициента) преломления (N), отнесенного к одному нм, 
где λ — длина волны [нм]; n — показатель преломления материала. 

В итоге получаем:                где β — коэффициент фазы. 
 

 

Тогда время прохождения t световым импульсом расстояния L будет равно: 

где L оптическая длина 

 

 

 

 

 

 

В расчетах Vгр по оптике принимается равной 200000 км/с 

 



”Скорость распространения” 

света в атмосфере 

Особенность спутниковой и радиорелейной связи - большие расстояния.  
Спутниковые орбиты разделены на три категории:  

 низкоорбитальные:     700  -  1400 км;  

 средне орбитальные: 5000 - 15000 км;  

 геостационарная:     36000 км. 

Радиорелейные линии связи передают сигнал вдоль поверхности земли, 
расстояние передачи примерно 100 км.  

 
В приведенной ниже таблице спутниковых систем связи расстояние 
распространения радиосигнала примем равной удвоенному значению высоты 
орбиты (без учета задержек обработки сигнала оборудованием спутника). 
 
 
 
 
 
 

В расчетах Vc в атмосфере принимается равной 300 000 км/с 
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𝑡 =
2ℎ

𝑉𝑐
 

t [мс] 
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”Скорость передачи” определяет длину 

бита в метрах 

Длина бита (м) = [S=TхV] = 1 / скорость передачи (бит/с) х скорость распространения (м/с) 

20 м 

20 см 

0,5 мм 

10М бит/с 

1G бит/с 

400G бит/с 

Скорость распространения 
(физическая константа, зависит 
от конструкции кабеля связи) в 
расчетах принимается равной: 
 

300 000 км/с в атмосфере 

250 000 км/с по меди 

200 000 км/с в оптоволокне 

Скорость 
передачи 



Скорость распространения 

электромагнитного сигнала  
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200 000 км/с 250 000 км/с 300 000 км/с 



Модели передачи  кадра 
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Stop 

Source Destination 

time 

Wait 

ACK 

ACK 

ACK 

ACK 

Stop 

Wait 

Stop 

Wait 

Source Destination 

time 

ACK4 

ACK0 

Stop 

Wait 

Stop 

Wait 

W=4 

W=4 

Sliding Window Protocol Stop and Wait Protocol 

 

 

Из представленных 

временных диаграмм 

видна  

неэффективность 

“Stop and Wait 

Protocol” для 

протяженных линий 

связи 



Модель передачи  кадра 

“Stop-and-Wait Protocol” 

 Stop  
 Источник (Source) передает один 

кадр (frame) данных и 
останавливается (Stop)  

and 

Wait  
 Источник (Source) ожидает (Wait) 

от Адресата (Destination) 
подтверждение ACK о приеме этого  
кадра 

 Получив АСК Источник может: 

 Удалить из буфера копию переданного 
кадра 

 Передать следующий кадр 
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Stop 

Source Destination 

time 

Wait 

ACK 

ACK 

ACK 

ACK 

Stop 

Wait 

Stop 

Wait 
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Stop-and-Wait Protocol:  

“терминология”  

 Источник передает информационный кадр (I-
кадр) и останавливается 

 Кадр с данными вышележащего уровня модели OSI 
далее будем называть “информационный кадр” и 
обозначать “I-кадр” 

 Адресат получает информационный кадр (I-
кадр) и посылает положительное 
подтверждение ACK (квитанцию) 
 Кадр, подтверждающий прием I-кадра 

(Acknowledge ), далее будем называть ACK 

 Источник, получив ACK, может передать 
следующий I-кадр 

• Адресат может остановить Передатчик если не 
будет передавать ACK 

• Важно: ТОЛЬКО один кадр может быть передан в 
любой данный момент времени, что плохо для 
протяженных линий связи 

Tf 

Tprop 

Source Destination 

Tproc 

time 

Tprop 

Tack 

Источник Адресат 
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Stop-and-Wait Protocol: 

“временная диаграмма” 

• Полное время передачи кадра данных и получение 
подтверждения: 

        T_total = Tf + 2Tprop + Tproc + Tack 

Tf       - время передачи Источником кадра данных 

 forward - передача 

Tprop - время распространения кадра по физической 
среде (линии связи/каналу связи) 

 propagation - распространение 

Tproc - время обработки Адресатом полученного кадра 
данных (маленькая задержка, можно 
игнорировать) 

 processing – обработка 

Tаск - время передачи Адресатом подтверждения 
(маленькое время поскольку длина ACK кадра 
несколько байт, можно игнорировать) 
 acknowledge – подтверждение 

 

Tf 

Tprop 

Source Destination 

Tproc 

time 

Tack 

Tprop 

T_total 

• Если игнорировать Tproc и Tack (обычно очень маленькие величины) 

T_total = Tf + 2Tprop 
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Stop-and-Wait Protocol 

“эффективность” 

Эффективное использование линии связи – это 
логика передачи данных, при которой по линии 
всегда передаются кадры данных:  Tf  Ttotal  

Использование линии связи U в “Stop-and-Wait 
Protocol” равно: 

         

 

где                  -  длина линии связи  в кадрах данных 

Tf 

Tprop 

Source Destination 

time 

Tprop 

Ttotal 

𝑎 =
Tprop

Tf

 

𝑈 =
T

f

T
total

 = 
𝑇

𝑓

𝑇
𝑓

 + 
2

 
𝑇

𝑝𝑟𝑜𝑝

 = 
1

1 +2 
 𝑇𝑝𝑟𝑜𝑝

𝑇
𝑓

 = 
1

1+ 2𝑎
    (1)   

 если a << 1,   U  100% 

 Tf >> Tprop – когда первый переданный бит кадра достигнет 
получателя, а источник все еще передает биты этого кадра 

 если a = 0,1   U = 83%  в линии 1/10 часть кадра 

 если a =   1    U = 33%  в линии 1 кадр 

 если a = 10    U = 4%    в линии 10 кадров 

 если а >> 1   U  0% 

 Tf < Tprop – когда передача кадра заканчивается раньше, чем 
первый бит достигнет получателя 

Tf 

Tprop 

Tprop 

Ttotal 
Tf 

Tprop 

Tprop 

U  0% 

𝑎 =
Tprop

𝑇𝑓
 > 1 

U  100% 

𝑎 =
Tprop

𝑇𝑓
 < 1 
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Stop-and-Wait Protocol: 

“эффективность” иллюстрация 

 Вспомним: a = Tprop/Tf 
Если a << 1 (Tf >> Tprop), тогда  1-й 
переданный бит кадра достигает адресата 
и источник  будет все еще предавать 
кадр, использование канала большое  

U  100% 

Если a >> 1, (Tf << Tprop), то  передача кадра 
закончится прежде, чем 1-й бит достигает 
адресата, использование канала маленькое 

U  0% 
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Stop-and-Wait Protocol: 

“выводы” 

• Итак, Stop-and-Wait не эффективен при a >> 1.  

Желательно передавать несколько информационных кадров (I-кадров), не 
ожидая подтверждений (ACK-кадр) на каждый переданный I-кадр 

 Для этого вводится понятие «окно» (W) - это количество информационных 
кадров, которые источник может передать, не ожидая подтверждений 

 Реализующий оконный принцип протокол называется - Sliding Window 
Protocol  



Модель передачи  кадра 

“Sliding Window Protocol” 
Источник передает несколько кадров данных, 
не ожидая от Адресата подтверждений ACK 
каждого принятого кадра данных. Для этой логики 
работы требуются параметры:  
 «окно» и «порядковые номера кадров» - сколько 

можно передать и какие порядковые номера кадров   

Окно (W  Window) - это количество кадров 
данных, которые Источник может передать, не 
ожидая подтверждений от Адресата о приеме 
каждого кадра 

Порядковые номера кадров – это 
последовательная циклическая нумерация: 

 отправляемых Источником кадров данных (Frame)  

 отправляемых Адресатом подтверждений (ACK) 

Реализующий оконный принцип протокол, в котором 
нумерация передаваемых кадров “скользит” по 
нумерации передаваемого потока кадров  называется 

 

 

 В нашем примере для нумерации используется три 
бита, поэтому кадры циклически нумеруются 
0,1,2,3,4,5,6,7,0,1,2,3… 
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Пример: Окно = 4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Source Destination 

time 

ACK4 

ACK0 

Stop 

Wait 

Stop 

Wait 

W=4 

W=4 

Sliding Window Protocol  

Протокол скользящего окна 
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Sliding Window Protocol 

“основные понятия”  

• Для передачи несколько информационных кадров (I-кадров), не ожидая подтверждений 
(ACK) каждого кадра вводится понятие «Окно» - «Window»  

• Окно (Window) - это количество информационных кадров, которые источник может 
передать, не ожидая подтверждений 

 Переданные и неподтвержденные I-кадры источник хранит в своем собственном окне передачи 

• Порядковые номера кадров 
 Отправляемые I-кадры циклически нумеруются последовательно в заголовке кадра {поле 

”порядковый номер передаваемого I-кадра” [поле N(s)]}.  

 Если количество бит для нумерации кадров в заголовке равно k, то порядковый номер 
изменяется от 0 до 2^k-1 

 

 

• Скользящее окно  

 Порядковые номера неподтвержденных  
кадров в окне передачи скользят по 
нумерации от 0 до 2^k-1 

  АСК-кадры сдвигают нижнюю границу 
«Окна» передачи  

кадр 

а) Перед скольжением 

          а) После скольжения на 2 кадра 

 Получаемые АСК-кадры содержат 
порядковые номера ожидаемых I-кадров 
[поле N(r)], который подтверждает 
предыдущие I-кадры  

Подтверждённые 
кадры 
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Sliding Window Protocol 

“требуемые ресурсы” 
 

Требуемые ресурсы 

 Источник “А” и Адресат “B” должны иметь буфера, каждый размером W 
информационных кадров (I-кадров) 

 В заголовках I-кадра и ACK-кадра необходимо иметь поле из “к” бит для 
последовательной нумерации кадров 

 I-кадры и ACK-кадры циклически нумеруются по модулю  2k :  

 0, 1, 2, …, 2k-1, 0, 1,  

Логика работы 

 Источник “А” может передать до W I-кадров, не ожидая подтверждений АСК. 

 Адресат “B” может принять до W последовательных I-кадров, не отправляя ACK 

 Посланный адресатом “B” кадр «ACK J» означает для источника “A”, что “B” принял 
все I-кадры включая J-1 и готов принять I-кадр с номером J 

 “B” может также послать кадр RNR J (Receive not ready – не готов к приему), где J 
означает,  что “B” принял все I-кадры, включая J-1, и не готов принять I-кадр с 
номером J 

 Размер окна W, может быть меньше или равняться 2k-1 
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Sliding Window Protocol: 

“илюстрация” k = 3 бита, W = 7  

 “A” имеет в буфере w=7 I-кадры, 
W={F0,F1,F2,F3,F4,F5,F6} 
формирует текущее окно передачи 
Tх={F0,F1,F2,F3,F4,F5,F6} 

 “B” имеет окно w=7, 
W={F0,F1,F2,F3,F4,F5,F6} 
формирует текущее окно приема 
Tr={F0,F1,F2,F3,F4,F5,F6} 

 “A” передает (F0,F1,F2), изменяет 
нижнюю границу окна передачи Tx 
на F3, Tх=(F3,F4,F5,F6), 
неподтвержденные кадры: 
W={F0,F1,F2,F3,F4,F5,F6}   

 “B” принимает (F0,F1,F2) сдвигает 
нижнюю границу окна приема на 
F3, Tr=(F3,F4,F5,F6),                      
не подтвержденные кадры 
W={F0,F1,F2,F3,F4,F5,F6}  

 “B” посылает подтверждение RR3 
(Receive ready), подтверждая 
прием {F0,F1,F2}, сдвигает 
верхнюю границу окна приема на 
размер окна w=7 
Tr={F3,F4,F5,F6,F7,F0,F1},            
не подтвержденные кадры 
W={F3,F4,F5,F6,F7,F0,F1}  

 

W 

W 

W 

W 

W 

Tх – текущее окно передачи Tr – текущее окно приема 

Tx 

Tx 

Tx 

Tr 

Tr 

Tr 

Tr 

W = расстояние между первым неподтвержденным кадром и   

и последним кадром, который можно послать не ожидая подтверждения 
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Sliding Window Protocol: продолжение 

“иллюстрация” k = 3 бита, W = 7 

 “А” принимает RR3, понимает, что 
“В” принял без ошибок {F0,F1,F2}, 
сдвигает границы окна 
неподтвержденных кадров 
W={F3,F4,F5,F6,F7,F0,F1}  и 
формирует текущее окно передачи 
Tx={F3,F4,F5,F6,F7,F0,F1}  

 “A” передает кадры (F3,F4,F5,F6), 
продвигает нижнюю границу и 
формирует окно передачи 
Tx={F7,F0,F1} 

 “B”, получив F3,  отвечает RR4, 
продвигает нижнюю и верхнюю 
границы окна приема на одну 
позицию Tr={F4,F5,F6,F7,F0,F1,F2} 

 “A”, получив RR4, формирует 
новые границы неподтвержденных 
кадров  W={F4,F5,F6,А7,F0,F1,F2} 
и текущее окно передачи 
Tx={F7,F0,F1,F2}  

 “B”, получив F4,F5,F6, сдвигает  
нижнюю границу окна приема 
Tr={F7,F0,F1,F2} 

 

W 

W 

W 

W 

W 

Tх – текущее окно передачи Tr – текущее окно приема 

Tx 

Tx 

Tx 

Tr 

Tr 

Tr 

Tr 

W = расстояние между первым неподтвержденным кадром и   

и последним кадром, который можно послать не ожидая подтверждения 
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Sliding Window Protocol – 

“эффективность” 

 Под эффективностью будем понимать возможность непрерывной 
передачи кадров на скорости порта конечной системы (1 / Tf) 
(скорость порта, bit rate), обеспечивая подтверждение успешно 
принятых кадров  

 Если размер окна равен W  кадров (и безошибочная передача), 
использование линии связи (U) определяется как 

                   (1) 

 где a = Tprop/Tf или длина линии связи в битах 

 Sliding window protocol может достигнуть 100% -го использования 
если W >= (2a + 1) 

 














)12(

12

)12(1

aW
a

W

aW

U



Sliding Window Protocol – 

“эффективность” (параметр BDP) 

 Размера окна определяется параметром BDP: 

1. BDP (bandwidth delay product) is the product of 
a data link's capacity (in bits per second) and its 
round-trip delay time (in seconds) 

 произведение полосы пропускания сети (Bandwidt) и 
задержки передачи в обоих направлениях (Delay) 

2. Bandwidth (BW, data link's capacity) - максимальная  
пропускная способность канала  

 в нашем случае, скорость порта: 1/Tf – скорость 
порта 

3. Delay (задержка туда и обратно) 

 в нашем случае:  Ttotal= Tf+2Tprop+Tproc+Tack 

W = BDP = Bandwidth   х   Delay  
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Tf 

Tprop 

Source Destination 

Tproc 

Tack 

Tprop 

T_total 
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Время распространения кадра  

по каналу (T
prop

) 

Tprop = L/V = Дистанция [м]  /  Скорость [м/с]   

Общая задержка = Задержка сериализации + Задержка распространения + (задержка коммутации) 

Скорость распространения 
Tproc (физическая константа, 
зависит от конструкции 
кабеля связи) в расчетах 
принимается равной: 

 

300 000 км/с в атмосфере 

250 000 км/с по меди 

200 000 км/с в оптоволокне 

зависит от расстояния и физической среды 
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Время распространения кадра - 

определяет длину бита в метрах 

Длина бита (м) L= VxT=  
1

скорость передачи  (бит/с )
 x скорость распространения (м/с) 
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Время распространения кадра - 

определяет длину бита в метрах 

20 м 

20 см 

0,5 мм 

10М бит/с 

1G бит/с 

400G бит/с 

Скорость распространения 
(физическая константа, зависит 
от конструкции кабеля связи) в 
расчетах принимается равной: 
 

300 000 км/с в атмосфере 

250 000 км/с по меди 

200 000 км/с в оптоволокне 

Скорость 
передачи 

Длина бита (м) L= VxT=  
1

скорость передачи  (бит/с )
 x скорость распространения (м/с) 



Содержание  

 

2.    Обнаружение ошибок  (Error Detection)  

a. Parity Check   (проверка четности) 

b. CRC   (контрольная сумма ) 
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Вероятность ошибки в кадре 

«обозначения» 

то для кадра из F бит, вероятность ошибки FER 
(Frame Error Rate)  

Prob [кадр правильный] = (1-BER)F  
Prob [кадр ошибочный] = 1 - (1-BER)F 

1 0 1 0 1 0 0 0 1 0 1 0 … 0 0 1 

1    2    3    4                …                    …        F-2 F-1 F 

Prob [1й бит ошибка] = BER  

Prob [1й бит корректно] = 1-BER 

Prob [2nd bit in error] = BER 

Prob [2nd bit correct] = 1-BER 
Prob [Fth bit in error] = BER 

Prob [Fth bit correct] = 1-BER 

Коэффициент битовых ошибок (англ. аббр. BER – “Bit error ratio” или “Bit error rate”) – это отношение числа ошибочно принятых 

бит (символов), к общему числу бит измеряемого сигнала в заданном временном интервале 

Если в битах возникают ошибки с вероятностью BER (Bit Error Rate)  



Вероятность ошибки в кадре 

«определения» 

 BER (Bit Error Rate, коэффициент битовых ошибок) — это 
количество битовых ошибок, деленное на общее количество 
переданных битов за исследуемый интервал времени 

 Коэффициент битовых ошибок — это безразмерная мера 
производительности, часто выражаемая в процентах   

 FER (Frame Error Rate, коэффициент ошибок кадров) — это 
отношение числа ошибочных кадров к общему числу переданных 
кадров.  

 FER зависит от вероятности ошибки в бите (BER) и длины кадра (F) 

 Для кадра из F бит 

 FER [кадр правильный] = (1-BER)F  

 FER [кадр ошибочный] = 1 - (1-BER)F 

 Чем длиннее кадр или выше BER,  тем больше FER.  

2/17/2026 Аспекты канального уровня 36 

https://en.wikipedia.org/wiki/Percentage


Типы ошибок 
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Одиночная, только один бит искажается в кадре 

 

 

 

 

 

 

 Групповая (пакетная), два и более бита искажаются в кадре данных 

менее вероятно 

Например: 
0.01 s     -  время импульсной помехи 
1200 bps  - скорость передачи            
12 bits      - могут быть искажены 



Способы обнаружения 

ошибки 

 Управление ошибками (помехозащищенность) передачи 
данных выполняется с помощью помехоустойчивого 
кодирования путем введения избыточности  

 Различают коды / кодирование: 

 обнаруживающие ошибки 

 такое управление называют Feedback or Backward Error Control,  

 используют в дуплексных / полудуплкексных каналах поскольку 
возможна сигнализация об ошибке и повторная передача  

  примеры: «контроль четности»,  «циклические коды» 

 корректирующие коды, которые дополнительно к обнаружению 
еще и исправляют ошибки 

 такое управление называют Forward Error Control (FEC), реализуют 
в симплексных каналах связи, первичных сетях электросвязи, 
мобильных сетях 

 Примеры : код Хемминга, коды Рида Соломона 
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Обнаружение ошибок 

методом “контроль четности” 

 Самая простая схема обнаружения 
ошибок 

 Добавление в конец блока данных 
дополнительного бита: 

 Проверка на четность: добавит в 
конец такой бит (0 или 1), чтобы 
общее количество 1’s было четным 

 Проверка на нечетность: добавит в 
конец такой бит (0 или 1), чтобы 
общее количество 1’s было нечетным 

 Если проверка на четность используется, 
Приемник проверит, является ли общее 
количество 1’s четным. Если это не так, 
значит ошибка (error) 
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Обнаружение ошибок 

методом “контроль четности” 

 Предположим, что отправитель хочет послать 
много слов. В ASCII эти пять символов 
кодированы так:   

1110111     1101111     1110010    1101100    1100001 

 Фактически посылаем символы такие:  

11101110   11011110   11100100  11011000  11000011 

 Проверка четности может обнаружить 
одиночные (разрядные) ошибки 

 Используется в асинхронных соединениях 
типа RS232 при подключении модемов и 
принтеров с целью контроля передачи байт 
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Обнаружение ошибок  

методом “CRC” (Cyclic Redundance Code) 

Передатчик Tx рассчитывает 
по алгоритму CRC  E-биты и 
добавляет E-биты в конец 
кадра (к полю данных, Data) 

Приемник Rx вычисляет 
собственное E`-поле для 
сравнения с полученным 

К числу эффективных кодов, обнаруживающих одиночные, кратные ошибки и пачки 

ошибок, относятся циклические коды (CRC - Cyclic Redundance Code). Они 

высоконадежны и могут применяться при кадровой синхронизации 
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Обнаружение ошибок  

суть метода “CRC” 

Используется двоичная арифметика по Модулю 2 (подобно XOR) для 
генерации FCS: 

 0 ± 0 = 0;  1 ± 0 = 1;  0 ± 1 = 1;  1 ± 1 = 0 

 1 X 0  = 0;  0 X 1 = 0;  1 X 1 = 1 

k-бит блока данных (M(x)) n-бит поля контрольной суммы (F(x)) 

k-бит блока данных n-бит поля контрольной суммы 

Обработка: вычисляется контрольная сумма кадра FCS (для некоторого заданного 
n+1- битного образующего полинома P) 

FCS ( Frame Check Sequence) поле контрольной суммы передаваемого кадра, 
рассчитанного по алгоритму CRC 

Передаваемый кадр из k+n бит, обозначаемый буквой T 
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CRC - Отображение двоичных 

битов в Полиномы 

• Рассмотрим следующее слово из k-бит или кадр и ее полиномиальный эквивалент: 

   bk-1 bk-2 … b2 b1 b0  bk-1x
k-1 + bk-2x

k-2 + … + b1x
1 + b0 

    где bi (k-1≤ i ≤0) являются 1 или 0 

• Пример 1: слово из 8 bit M = 11011001 представлено как M(x) = x7+x6+x4+x3+1 

• Пример 2: Что эквивалентно x4M(x) ?  

    x4M(x) = x4(x7+x6+x4+x3+1) = x11+x10+x8+x7+x4, эквивалентно битовой записи 
110110010000 (т.е. четыре нуля, добавленные в конец, сдвигают налево М 
оригинал) 

• Пример 3: Чем является x4M(x) + (x3+x+1) ? 

  x4M(x) + (x3+x+1) = x11+x10+x8+x7+x4+x3+x+1, эквивалентно битовой записи 
110110011011 (т.е. образец 1011 = x3+x+1 добавленные в конец, сдвигает налево 
М оригинал) 
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CRC – процедура передатчика 

 Сдвигаем образец М(x) на n бит налево, то есть 
умножается на 2nM (x) 

 Делите новый образец 2nM (x) на образующий 
полином P 

 Остаток от деления R (n бит) размещаем в поле FCS 

 Получаем кадр T, состоящий из [2nM(x) + FCS] бит 
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CRC – схема передатчика 

Реализация сдвигового 
регистра при делении 
на P = X5+X4+X2+1 

Примечание: 
A1=0 A2=1 A3=0  A4=1 A5=1 

Пример расчета поля FCS 
передатчиком для передаваемого 
сообщения  
M = 1010001101  

  0+0=0;  1+0=1;  0+1=1;  1+1=0 
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CRC – общая схема приемника 

Для   
P = X5+X4+X2+1 

Коэффициенты A1=0, A2=1, A3=0, A4=1 и A5=1 

Из канала связи поступает кадр T от передатчика  

Общая архитектура CRC, реализующая делитель 



CRC – другие пояснения  

 Широко применяемый на практике Основной вариант 
циклического кода, отличается от предыдущего тем, что 
операция деления на образующий полином заменяется 
следующим алгоритмом:  

1. к исходному кодируемому числу M справа приписывается К 
нулей, где К - число битов в образующем полиноме, 
уменьшенное на единицу;  

2. над полученным числом M*(2К) выполняется операция О, 
отличающаяся от деления тем, что на каждом шаге операции 
вместо вычитания выполняется поразрядная операция 
"исключающее ИЛИ":  

3. полученный остаток В и есть CRC - избыточный К-разрядный 
код, который заменяет в закодированном числе T приписанные 
справа К нулей, т.е.  

T= M*(2К)+В.  
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CRC – другие иллюстрации 

 На приемном конце над кодом M выполняется операция О. Если 
остаток не равен нулю, то при передаче произошла ошибка и 
нужна повторная передача кода М.  

П р и м е р. Пусть M = 1001 1101, образующий полином P = 11001.  

 Так как К = 4, то M*(2K)=100111010000. Выполнение операции 
О расчета циклического кода показано ниже. (Примечание: к полученному 

CRC добавили два нуля слева)  

 

2/17/2026 Аспекты канального уровня 52 



Содержание  

Исправление ошибок ARQ, FEC, Hybrid ARQ 

1. Управление потоком  (Flow Control) 

a. Stop-and-Wait   (остановка-и-ожидание) 

b. Sliding-Window   (скользящее окно) 

2. Обнаружение ошибок  (Error Detection)  

a. Parity Check   (проверка четности) 

b. CRC   (контрольная сумма ) 

3. Исправление ошибок 

a. ARQ  (Automatic Retransmission reQuest) - автоматический запрос 
повторной передачи 

I. Stop-and-Wait ARQ  (остановка-и-ожидание ARQ)  

II. Go-Back-N ARQ   (возвращение на N) 

III. Selective-Reject ARQ  (селективный отказ/выборочный неприем) 

b. FEC (Forward error control) (упреждающее исправление ошибок) 

c. Hybrid ARQ   (комбинация ARQ + FEC) 
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Исправление ошибок  

•  Типы ошибок: 
 Потерянный кадр    (Lost frame) 
 Поврежденный кадр   (Damaged frame) 

• Техника исправления ошибок: 

 Обнаружение ошибки (ранее рассматривали:) 
 Контроль четности   (Parity Check)  
 CRC     (Cyclic Redundancy Check) 

 Положительное подтверждение  (Positive Acknowledgment ) 
 Повторная передача по таймауту  (Retransmission after timeout) 
 Отрицательное подтверждение  и повторная передача  

                      (Negative Acknowledgment and retransmission) 

 Эта техника исправления ошибок  известна как процедуры ARQ (Automatic 
Repeat reQuest, Автоматический Запрос на Повторную передачу). 
Достигается эффект преобразования ненадежной связи в надежную. 

 Типы ARQ 

I. Stop-and-wait   (остановка и ожидание) 

II. Go-back-N   (возврат на N) 

III. Selective-reject   (выборочный отказ) 
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Исправление ошибки 

1. Повторная передача (retransmission) 

 протоколы управления потоком и ошибками  

2. Прямое исправление ошибок (FEC - Forward Error Correction) 

 Требует большого количества избыточных бит 

 Должен определить местонахождение искаженного бита или битов 

 Формируемое кодовое слово из n-bit содержит m информационных бит + r  
бит избыточности 

 n=m+r 

 биты m+r+1, поддающиеся обнаружению искажений r  битами 

 

 

Рассчитайте: 

 Для m = 5 бит данных каковы возможности избыточных r= 3 бит? 

 

 

12  rmr
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Исправление ошибки  

Автоматический Запрос на Повторную передачу (ARQ) 

 Типы ARQ 

I. Stop-and-wait   (остановка и ожидание) 

II. Go-back-N   (возврат на N) 

III. Selective-reject  (выборочный отказ) 
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Исправление ошибки (I)  

Stop-and-Wait ARQ 

 Базируется на процедуре управления 
потоком stop-and-wait  

 Два типа ошибок: 

1. Информационный кадр потерялся (lost) 
или исказился (damaged)  

• Решение: таймер ожидания (timeout timer) 

2. Кадр ответа ACK (Damaged or lost ACK ) 
потерялся или исказился 

• Таймер времени ожидания решает и эту 
проблему 

 
Потерянный 

АCK 

Потерянный 

кадр 
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Исправление ошибки (II) 

Go-Back-N ARQ 

 Базируется на процедуре управления 
потоком данных «скользящее окно» (Sliding 
Window Protocol) 

 

 Три типа ошибок: 

1. Повреждение информационного              
кадра I th  (frame damaged) 

2. Повреждение кадра RR  (Receive ready) - 
готов к приему 

3. Повреждение кадра REJ (Reject) - 
неприем  
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Исправление ошибки (II) 

Go-Back-N ARQ 

1. Повреждение информационного i -огокадра 
(frame damaged): 

a. Если “А” посылает  последовательность 
информационных кадров (i+1, i+2, …), а “B” 
отвечает REJ (i), “A” должен повторно передать iый 
кадр и все последующие кадры 

b. Если “A” не посылает последующие 
информационные кадры и от B не приходит кадр 
ответа RR(i) или REJ (i) (так как кадр ответа был 
поврежден)  истекает таймер времени ожидания 
“А” и “А”  инициирует следующие действия: 

 “А” посылает к “B” кадр опороса (Poll)                    
[кадр RR с P bit=1];  

 “B” отвечает кадром ответа (Final)                       
[кадр RR(i) c F bit=1], то есть “В”  ожидает кадр ith ;   

 “А” посылает следующие информационные кадр ith 
снова. 

 

Примечание. Бит P/F (Poll/Final) 
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Исправление ошибки (II) 

Go-Back-N ARQ  

2.  Повреждение кадра ответа RR (готов к приему). 
Станция “B” получает информационный кадр ith  и 
посылает RR(i+1), который утерян или поврежден: 

a. Т.к. ACKs кумулятивные – “A” может получить 
последующий RR(j) [j >i+1] перед тайм-аутом у “A” 

b. Если у “A” истек тайм-аут, “A” посылает кадр опроса 
Poll (RR с P bit=1) к “B”  

c. Если “B” не в состоянии ответить (i.e. down) или его 
ответ поврежден “A” повторно посылает кадры опроса 
Pools; процедура повторной посылки выполняется 
несколько раз перед сбросом канала (соединения) 

3. Повреждение REJ – аналогично 1.b 

Примечания:  

 Тайм-аут в протоколах называют “таймер повторной передачи”.  

 Повторно посылаемые кадры опроса характеризуются  величиной 
“количество повторных передач”. 

 Эти величины  являются системным параметрами, которые 
устанавливает системный администратор.  
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Исправление ошибки (III) 

Selective-Reject ARQ  

 В отличие от Go-Back-N повторно передаются 
только запрашиваемые в АСК кадры (SREJ) или 
неподтвержденные по тайм-ауту 

 Более эффективный механизм, однако 

• получатель должен иметь достаточно большой 
буфер, чтобы сохранить  post-SREJ  кадры 

• Требуются манипуляции в буфере - вставка 
поврежденных кадров  

 Размер окна: должен быть меньше или 
равняться половине диапазона нумерации 
последовательности (странно ?, проверить) 

• для n-bit последовательной нумерации, размер 
окна W ≤ 2(n-1) (вспомним, для n-bit, 
последовательные номера изменяются в диапазоне 
0,1, …, 2n-1)  

• этим избегается перекрытие между окнами 
передачи и приема 
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• при Go-back-N кадры  
4,5 и 6 передаются 
повторно 

• при Selective-Reject 
только кадр 4 
передается повторно 

Сравнение 

Selective-Reject  

с  Go-Back-N 



Исправление ошибки 

Код Хэмминга (Прямое исправление ошибок ) 

 В коде Хемминга вводится понятие кодового расстояния d 
(расстояния между двумя кодами), равного числу разрядов с 
неодинаковыми значениями.  

 Возможности исправления ошибок связаны с минимальным 
кодовым расстоянием dmin.  

 Исправляются ошибки кратности r = ent (dmin-1)/2 (здесь ent означает “целая часть”).  

  и обнаруживаются ошибки кратности dmin-1  

 Так, при контроле на нечетность dmin = 2 и обнаруживаются 
одиночные ошибки. В коде Хемминга dmin = 3.  

 Дополнительно к информационным разрядам вводится L = log2K избыточных 
контролирующих разрядов, где K - число информационных разрядов, L 
округляется до ближайшего большего целого значения. L-разрядный 
контролирующий код есть инвертированный результат поразрядного сложения 
(т.е. сложения по модулю 2) номеров тех информационных разрядов, значения 
которых равны 1.  
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Код Хэмминга 

Пример: 7-bit ASCII code + 4 bit избыточных 

 

 

 

Каждый r бит является битом четности для одной комбинации 
информационных разрядов: 

 

 

r1: биты: 1, 3, 5, 7, 9, 11 

r2: биты: 2, 3, 6, 7, 10, 11 

r4: биты: 4, 5, 6, 7 

r8: биты: 8, 9, 10, 11 
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Код Хэмминга (продолжение) 

Пример вычисления избыточных бит 
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Код Хэмминга (продолжение) 

 Обнаружение ошибок используя код Хемминга 

как только бит идентифицирован, получатель может 
полностью изменить его значение 



Исправление ошибки 

Hybrid ARQ (идея) 

 Важными строительными блоками для большинства популярных 
стандартов, таких как стандарты беспроводной связи 4G, 5G, 
беспроводной (WiFi) и узкополосный (NB)-IoT являются методы 
исправления ошибок FEC и ARQ   

 Схема, которая совместно использует FEC и ARQ для исправления 
ошибок обозначается как гибридный (hybrid) ARQ   [HARQ] 

 Итак,        HARQ = FEC + ARQ     

 где 

 FEC (Forward Error Correction) - прямое исправление ошибок 

 ARQ (Automatic Retransmission reQuest) - автоматический запрос на 
повторную передачу 
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Hybrid ARQ (суть процедуры) 

Описание системы.  

1. Передаваемая информационная последовательность разбивается на кадры 
длиной k элементов. Каждый информационный кадр защищается 
обнаруживающим ошибки кодом r1 со способностью обнаружения tоб. 
Информационный кадр вместе с заголовком  zag  и обнаруживающим ошибки 
кодом r1 образуют блок длиной  n1 элементов.  

2. Блок, в свою очередь, защищается кодом r2, исправляющим ошибки с 
исправляющей способностью tи . В результате данной операции получается 
дополнительная группа из  r2 проверочных разрядов. Далее будем называть  r2 
– корректирующей группой. В общем случае к информационному кадру может 
быть добавлен заголовок zag. 
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Hybrid ARQ (суть процедуры) 

Описание системы.  

3. Первоначально передается кадр n1. Если на приеме в нем обнаружена ошибка, 

то запрашивается передача корректирующей группы r2. После исправления 
ошибок информационный блок повторно проверяется на наличие ошибок. Если 
ошибки не обнаруживаются, то он выдается получателю. Если ошибки остаются, 
то в следующей попытке повторяется информационный кадр n1. 
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Hybrid ARQ (суть процедуры) 

 

Оценим вероятность успешной доставки блока за  Lm попыток для гибридной 
системы и проведем сравнение с системой, в которой обеспечивается только 
обнаружение ошибок и повторение информационных блоков. Для упрощения 
расчетов положим, что вероятность необнаруженной ошибки в блоке равна нулю. 

Для системы с ожиданием вероятность успешной доставки блока за Lm  попыток 
можно определить по известной формуле 

 

 

 

 

 

Где, Pe  вероятность обнаружения ошибки в блоке,   P(0,n1)– вероятность 
приема блока без ошибок  
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Источники 
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