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IP-адресация 

Общие сведения 

Формат и классы IP-адресов  

Специальные IP-адреса 

Сеть/подсеть 

CIDR, VLSM  
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Что такое адрес вообще ? 

Идентификатор для нахождения объекта  

 согласно некоторым правилам интерпретации  

Обычно иерархический  

 каждая часть имеет более специфическую подробность  

Например 

 +7 342 2378376   тел. номер: код страны, города, абонента   

 https://masich.ru/study.html  доменное имя сайта в Интернет  

 masich@icmm.ru   e-mail адрес в Интернет 

 192.168.157.131   IP адрес  версии 4 Интернет 

https://masich.ru/study.html
mailto:masich@icmm.ru


Кто выделяет адреса? 

В рамках нашего курса важно понять - кто управляет Internet ? 

 Есть ли кнопка, человек, государство, сообщество, которое может 
выключить Internet ? 

 Есть ли механизм, который может отключить всю сеть или часть 
сети Internet ? 

 Есть ли ресурс, исчерпание которого или монопольное владение 
которым не позволяет развиваться Internet в интересах всех людей 

Ответ будем искать следуя, в том числе,  поговорке  

 “кто платит, тот и заказывает музыку” 

Важнейшим ресурсом, без которого невозможна работа сети 
Internet, являются IP-адреса  

 Посему, надо разобраться,  

 Где взять IP-адреса / Кто выделяет IP-адреса ? 

 Как увеличить количество IP-адресов ?  

 Как эффективно использовать IP-адресное пространство ? 

  … 
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Примеры адресации почтового отправления и IP-пакета 

На конверте почтового 
отправления  

 Адрес получателя в правом 
нижнем углу конверта  

 Адрес отправителя в левом 
верхнем углу конверта 

Почтовая связь доставляет 
письмо получателю 

 Почтовый маршрут - путь 
следования почтового 
транспорта между 
объектами почтовой связи 

 Регламент работы описан в 
ФЗ о почтовой связи 

В заголовке IP-пакета  

 IP-адрес отправителя 

 IP-адрес получателя 

IP сеть передачи данных (СПД) 
доставляет IP-пакет получателю 

 Маршрут следования формируется  объектами 
СПД,  называемых роутерами 

 Доставку пакетов получателю выполняют роутеры 

 Маршрут следования представлен в каждом 
роутере в таблицах маршрутизации 

Source: https://www.spbkonvert.com/ru/kak_podpisat_konvert.html 
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Регламент работы почтовой связи - №176-ФЗ  

Существует Федеральный закон от 17 июля 1999 г. "О почтовой связи" https://base.garant.ru/180689/ 

Статья 1. Предмет регулирования настоящего Федерального закона 

… устанавливает правовые, организационные, экономические, финансовые основы деятельности в 

области почтовой связи 

Статья 2. Основные понятия 

 адресные данные пользователей услуг почтовой связи - информация о гражданах (фамилия, имя, 
отчество, почтовый адрес),  

 почтовый индекс - условное цифровое обозначение почтового адреса, присваиваемое объекту 
почтовой связи; 

 почтовый маршрут - путь следования почтового транспорта между объектами почтовой связи; 

В адресе указывают: 

 Полное имя получателя (в формате 
«Фамилия Имя Отчество») или 
название организации (краткое или 
полное); 

 Название улицы, номер дома, 
номер квартиры; 

 Название населенного пункта; 

 Название района, области, края или 
республики; 

 Название страны; 

 Номер а/я, если есть («а/я 15»); 

 Почтовый индекс по образцу: 

 Source: https://www.spbkonvert.com/ru/kak_podpisat_konvert.html 

https://base.garant.ru/180689/


 

 

 

 

 

 

Иерархия выделения IP-адресов 
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Кто выделяет IP-адреса ? 

Иерархическая схема выделения ресурсов 
/ IP-адресов  

1. IANA (Internet Address Number 
Authority) есть функция ICAN, которая 
администрирует адресное пространстве 
интернет 

 Распределяет   пространство IP-адресов 
и номера автономных систем (AS) между 
региональными регистратурами 
(RIR’ами) 

 Координирует номера портов и 
протоколов  

 Управляет корневыми доменами DNS 

2. RIR (Regional Internet Registry) – 
региональные интернет-регистраторы  

 RIR’ы выделяют ресурсы локальным 
интернет-регистраторам LIR’ам  

 Всего 5  RIR для разных регионов – RIPE 
NCC, ARIN, APNIC, AfriNIC, LACNIC 

3. LIR (Local Internet Registry) – 
локальные интернет-регистраторы 

 LIR’ы, как правило, являются крупными 
сервис-провайдерами   

 LIR’ы распределяют адреса между своими 
клиентами (пользователями) 

 

 

Историческая справка 

1969 в Стэндфордском исследовательском институте 
организован Сетевой информационный центр (Network 
Information Center, NIC), которому поручается планирование 
ARPAnet;  

1972 — U.S. Defence Information Systems Agency в рамках NIC 
инициирует деятельность “распределение адресного 
пространства”. В мае 1972 года Постел написал в RFC 349 
следующее: “Я предлагаю назначить главного координатора 
(меня?) для выдачи официальных номеров сокетов, 
используемых стандартными протоколами. Этот главный 
координатор также будет должен отслеживать и публиковать 
перечень этих номеров сокетов, позволяющий узнать 
местоположение узлов конкретных служб” 

1977 — Джон Постел, главный координатор нумераций, 
получают «прописку» в USC/ISI.  

C 1988 функции администрирования инфраструктуры 
Интернета стали официально именоваться как IANA 

В 1998 учреждение  корпорации ICANN (Internet Corporation 
for Assigned Names and Numbers), функции IANA перешли к 
ней 

https://archive.icann.org/
https://archive.icann.org/
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Поля заголовка IP-пакета 

Source IP Address – “IP-адрес источника” 

 IP-адрес хоста (роутера/коммутатора), сформировавшего дейтаграмму 
для отправки 

 Этот хост называют “источником” или “передатчиком” 

 Сформированную дейтаграмму называют “первоначальной” или 
“оригинальной”, поскольку по мере движения через сеть она может 
быть преобразована, например, фрагментирована  

Destination IP Address – “IP-адрес назначения” 

 IP-адрес хоста (роутера/коммутатора), которому эта дейтаграмма 
отправлена 

 Хост, которому отправлена дейтаграмма называют “удаленным”, 
“назначения” или “приемником” 



Формат IP - адреса 

Идентифицирует компьютер, хост, порт роутера и т.д. 

 информирует  о том, как достигнуть сетевой локализации в Интернет 

 через маршрутизирующую систему сети передачи данных 

IPv4: 32 битовое число (4 байта) 

 Байты пишутся в десятичной форме, разделяются точками 

 Например, 192.168.157.131 

 4 миллиарда различных адресов (232)  

 232  адресов в IPv4 стало недостаточно в начале 21 века, поэтому перешли  
на IPv6 (2128) 

IPv6: 128 битовое число (16 байт) 

 Пишется в шестнадцатерично - десятичной нотации 

 Например,2001:0503:0C27:0000:0000:0000:0000:0000 

 16 миллиард миллиардов сетевых адресов (2128) 
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Кто выделяет IP адреса ? 



Internet регистратуры 

Internet регистратуры занимаются распределением и выдачей IP-
адресов, AS номеров, обратных доменных зон  и т.д. 
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   IANA 

www.iana.org 

RFC 2050 – Принципы распределения IP регистратурами Internet  
RFC 1918 - Распределение адресов для Частных Internet   
RFC 1518 - Архитектура для IP-адреса CIDR 
 

  ARIN 

www.arin.org 

  APNIC 

www.apnic.org 

  AfriNIC 

www.ripe.org 

Распределяется национальным и локальным регистраторам, поставщикам 

Internet-сервиса (ISP) 

Адреса, назначенные клиентам поставщиками Internet-сервиса 

  RIPE 

www.ripe.org 

 LACNIC 

www.apnic.org 
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Региональные Интернет регистратуры (RIR’ы) 

2005 

1993 

1997 

2002 

1992 

1999 

2003 
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RIR’ы для организации совместной деятельности в 2003 г  
сформировали NRO (Number Resource Organization) - совет по 
организации номерного ресурса 

В соответствии с условиями Меморандума о взаимопонимании, 
подписанного между ICANN и RIR’ами  в октябре 2004 года, совет 
по нумерации NRO (NRO NC) теперь выполняет роль Совета по 
адресам Организации поддержки адресов (ASO AC) 

https://aso.icann.org/
https://aso.icann.org/


Source https://www.icann.org/ru 

 ICANN - Internet Corporation for Assigned Names and Numbers 

 Интернет-корпорация по присвоению имен и номеров 

 ICANN (читается айкэ́н) — создана 18 сентября 1998 года при участии 
правительства США для регулирования вопросов, связанных 
с доменными именами, IP-адресами и прочими аспектами 
функционирования Интернета 

 С 1 октября 2016 года — независимая международная организация 
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https://www.icann.org/ru
https://archive.icann.org/
https://archive.icann.org/
https://archive.icann.org/


Source https://www.icann.org/ru/system/files/files/getting-to-know-icann-quicklook-30apr20-ru.pdf  
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Source https://www.icann.org/ru 

Организации поддержки и консультативные комитеты в 
ICANN 

Существуют три организации поддержки [ICANN Supporting 
Organizations (SOs)] 

 Организация поддержки адресов (ASO) 

 Организация поддержки национальных доменов (ccNSO) 

 Организация поддержки доменов общего пользования (GNSO) 

Консультативные комитеты 

 Консультативный комитет At-Large (ALAC) 

 Правительственный консультативный комитет (GAC) 

 Консультативный комитет системы корневых серверов (RSSAC) 

 Консультативный комитет по безопасности и стабильности (SSAC) 
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https://gac.icann.org/
https://gac.icann.org/
https://gac.icann.org/
https://www.icann.org/groups/rssac
https://www.icann.org/groups/rssac
https://www.icann.org/groups/rssac
https://www.icann.org/groups/ssac
https://www.icann.org/groups/ssac


Организация поддержки адресов (ASO)  source https://aso.icann.org/about/history  

 История ASO  

 Организация поддержки адресов ICANN (ASO) была официально создана 19 
октября 1999 года, когда ICANN и три существующих региональных интернет-
регистратора ( RIR ) — APNIC, ARIN и RIPE NCC — подписали Меморандум о 
взаимопонимании (MoU). 

 Система RIR появилась раньше ICANN. 

 

Создание NRO 

 Для совместной деятельности, четыре существующих RIR (APNIC, ARIN, LACNIC и 
RIPE NCC) 24 октября 2003 г. сформировали Организацию номерных ресурсов 
( NRO - Number Resource Organization).  

 21 октября 2004 г. NRO и ICANN подписали Меморандум о взаимопонимании, 
заменяющий предыдущий Меморандум.  

 Этот Меморандум о взаимопонимании установил, что NRO выполняет роль, 
обязанности и функции ASO, как это определено в Уставе ICANN .  

 После официального признания в качестве RIR 27 апреля 2005 г. AFRINIC стала 
пятым членом NRO и вскоре после этого подписала Меморандум о 
взаимопонимании между NRO и ICANN. 
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https://www.icann.org/resources/pages/governance/bylaws-en/#article9


Source:  https://ccnso.icann.org/en/about  

Организация поддержки национальных доменов (ccNSO) 

Организация поддержки национальных доменов (ccNSO) — это орган в структуре 
ICANN, созданный для менеджеров ccTLD и ими. 

С момента своего создания в 2003 году ccNSO предоставила менеджерам национальных 
доменов верхнего уровня (ccTLD) форум, где они могли встречаться и обсуждать 
актуальные вопросы, волнующие ccTLD с глобальной точки зрения. 

  country code Top Level Domain (ccTLD) 

Он также отвечает за разработку и рекомендацию глобальной политики Правлению 
ICANN по ограниченному кругу вопросов, касающихся ccTLD, таких как введение 
интернационализированных доменных имен ccTLD (IDN ccTLD). 
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Историческая справка 
В качестве координатора при выполнении ICANN функций IANA выступает Национальное 
управление США по телекоммуникациям и информации (NTIA) Министерства торговли США. 

Функции IANA включают управление параметрами протоколов, ресурсами нумерации Интернета и 
доменными именами. От имени мирового интернет-сообщества эти функции выполняет Интернет-
корпорация по присвоению имен и номеров (ICANN). 

Функции IANA: параметры протоколов  

 Инженерная проектная группа Интернета (IETF) разрабатывает интернет-протоколы и политики для них.  

 Совет по архитектуре Интернета (IAB) проверяет работу ICANN в части выполнения функции параметров 
протоколов, как определено в Меморандуме о взаимопонимании между ICANN, IAB и IETF.  

 ICANN создает и ведет таблицы, содержащие параметры протоколов, а также координирует запросы на 
назначение параметров. 

Функции IANA: ресурсы нумерации Интернета  

 В разработке глобальной политики принимают участие пять региональных интернет-регистратур (RIR) и 
связанные с ними сообщества.  

 Входящий в ICANN Совет по адресам Организации поддержки адресов контролирует процесс разработки 
глобальных политик.  

 Пять RIR’ов отслеживают и изучают работу ICANN в части функции номеров.  

 ICANN поддерживает регистратуры ресурсов нумерации IANA и отвечает за выделение IP-адресов (IPv4 и IPv6) 
и за номера автономной системы для различных вариантов использования, включая варианты, определенные с 
помощью особого резервирования и с помощью глобальных политик для региональных интернет-регистратур. 

Роль региональных интернет-регистратур  

 Пять региональных интернет-регистратур — это некоммерческие организации, основанные на членстве и 
работающие в разных регионах.  

 Каждая RIR распределяет ресурсы нумерации Интернета, выделенные ей для операторов сети в ее регионе, 
согласно политикам распределения и назначения, определенным ее региональным сообществом. Эти 
региональные политики разрабатываются с использованием индивидуальных, открытых, восходящих и 
основанных на консенсусе процессов разработки политик региональных интернет-регистратур 
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Кто разрабатывает и контролирует глобальные политики 

Кто разрабатывает глобальные политики?  

 Глобальные политики разрабатываются коллективно сообществами всех 
пяти региональных интернет-регистратур. Одну и ту же версию 
предложения глобальной политики должны поддержать сообщества всех 
пяти региональных интернет-регистратур. Только после этого она будет 
рекомендована к ратификации, а затем реализована ICANN. 

Кто контролирует реализацию глобальных политик? 

 Правильность реализации документированного процесса разработки 
глобальной политики в каждом из сообществ пяти региональных 
интернет-регистратур контролируется Советом по адресам Организации 
поддержки адресов ICANN.  

 Прежде чем предложенная глобальная политика будет направлена в 
Правление ICANN на ратификацию, другим организациям поддержки и 
консультативным комитетам в структуре ICANN предлагается 
прокомментировать ее.  

 Пять региональных интернет-регистратур, коллективно работающих как 
Организация ресурсов нумерации (NRO), отслеживают и изучают работу 
ICANN по выполнению функций IANA, связанных с ресурсами нумерации 
Интернета. 
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Ссылки 

LINKS 

 Internet Architecture Board (IAB): https://www.iab.org/  

 ICANN Address Supporting Organization Address Council (ASO AC): 
aso.icann.org 

 ICANN At Large Advisory Committee: atlarge.icann.org/alac 

 ICANN Country Code Names Supporting Organization (ccNSO): 
ccnso.icann.org 

 ICANN Governmental Advisory Committee (GAC): gacweb.icann.org 

 ICANN Generic Name Supporting Organization (GNSO): gnso.icann.org 

 ICANN’s IANA Website: iana.org 

 Internet Engineering Task Force (IETF): ietf.org 

 The Number Resource Organization (representing the five RIRs): nro.net 
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Свойства IP - адреса  

Необходим для Маршрутизации в Internet 

Является конечным "Общественным ресурсом" 

Никогда не "находящийся в собственности" пользователя 
адреса 

 не свойство 

 не может быть куплен, продан, передан … 

 предоставляется на непостоянной основе для использования 

 возвращается, когда больше не требуется 

Не зависит от сервера домена имен (DNS) 



Маршрутизация в телефонных сетях 
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Global +7 342 2378376 

Local 

342     

National 
+7 

2378376     

Prefix  

Table 

+1 

+44 

+61 

+886 

+7 

… 

Prefix  

Table 

2 

3 

342 

… 

Prefix  

Table 

………. 

2378376 

… 
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Маршрутизация в Internet (1) 

Порождает 

трафик в сеть 

192.168.156.0/22 

The Internet 

Сеть передачи данных 

L3 OSI RM  

Global Routing Table 

4.128/9 

60.100/16 

60.100.0/20 

135.22/16 

… 

Глобальная таблица 
маршрутизации 

4.128/9 

60.100/16 

60.100.0/20 

135.22/16 

192.168.156.0/22 

… 

Анонсирование сети 

192.168.156.0/22  

192.168.156.0/22 

Аналогично нумерации в телефонных сетях 
(код страны, код города, код абонента) IP-
адрес позволяет рассматривать группы 
адресов (сеть/подсеть) как единое целое до 
тех пор, пока не потребуется определить 
адрес индивидуального узла (порт хоста).  

Например, адрес сети – 192.168.156.0/22, 
где /22 – количество старших бит, 
используемых для нумерации сети и 
называемых префиксом сети 

Анонсирование сети 192.168.156.0/22 в 
глобальную сеть приводит к появлению в 
глобальной сети передачи данных маршрута 
к этой сети 
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Маршрутизация в Internet (2) 

Трафик 

192.168.157.131 Локальная таблица 
маршрутизации 

192.168.156.0/24 

192.168.157.128/25 

 
Local Router 

195.69.1

57.66 
192.168.156.0/22 

192.168.157.128/25 192.168.156./24 

192.168.157.131 

В сети 
192.168.156.0/22 
находится адрес 
компьютера 
192.168.157.131 
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Классовая модель IP-адресации 
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Классы IP-адресов 

1 байт 2 байт 3 байт 4 байт 

Класс А 0 сеть хост 

Класс B 1 0 сеть хост 

Класс C 1 1 0 сеть хост 

Класс D 1 1 1 0 Групповой адрес (Multicast) 

Класс E 1 1 1 1 Экспериментальные адреса 

 Адреса классов A , B, и С доступны для нумерации узлов / компьютеров / хостов 

 Некоторые адреса класса D используют протоколы маршрутизации (OSPF - 224.0.0.5, 

224.0.0.6, RIPv2 - 224.0.0.9, EIGRP-224.0.0.10).  

 Другие адреса Класса D используются для видеоконференций и других приложений,  
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Классовая модель IP-адресации 

1 байт 2 байт 3 байт 4 байт 

Класс А 0 сеть  
(2

7
-1=127) 

Хост (224
-2=16 777 214) 

Класс B 1 0 Сеть (215
=16 384) Хост (216

-2= 65 534) 

Класс C 1 1 0 Сеть (221 
= 2 097 152) Хост (28

-2=256) 

Класс D 1 1 1 0 Групповой адрес (Multicast) 

Класс E 1 1 1 1 Экспериментальные адреса 

1 байт 2 байт 3 байт 4 байт 

Класс А 0 Сеть  
(2

7
-1=127) 

Хост (224
-2=16 777 214) 

Класс B 1 0 Сеть (215
=16 384) Хост (216

-2= 65 534) 

Класс C 1 1 0 Сеть (221 
= 2 097 152) Хост (28

-2=256) 

Класс D 1 1 1 0 Групповой адрес (Multicast) 

Класс E 1 1 1 1 Экспериментальные адреса 
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Правила записи IP-адреса 

Схема перевода из двоичной в десятичную систему счисления 

1 байт 2 байт 3 байт 4 байт 

7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 

2
7 

 

2
6 

2
5 

 

2
4 

2
3 

2
2 

2
1 

2
0 

2
7 

 

2
6 

2
5 

 

2
4 

2
3 

2
2 

2
1 
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0 

2
7 

 

2
6 

2
5 

 

2
4 

2
3 

2
2 

2
1 

2
0 

2
7 

 

2
6 

2
5 

 

2
4 

2
3 

2
2 

2
1 

2
0 

1
2
8
 

6
4
 

3
2
 

1
6
 

8
 

4
 

2
 

1
 

1
2
8
 

6
4
 

3
2
 

1
6
 

8
 

4
 

2
 

1
 

1
2
8
 

6
4
 

3
2
 

1
6
 

8
 

4
 

2
 

1
 

1
2
8
 

6
4
 

3
2
 

1
6
 

8
 

4
 

2
 

1
 

 

Битовое представление IP-адреса 

1 0 0 1 1 0 0 0 1 1 0 0 0 0 0 1 0 0 1 0 1 1 0 0 0 0 0 0 1 1 0 1 

 

Десятичное  представление IP-адреса 

152 193 44 13 

 

В результате получаем четыре десятичных числа, разделенных точкой 

152.193.44.13 
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Значение первого байта в классовой модели 

1 байт 

Класс А 0                        1-127 

Класс B 1 0                     128-191 

Класс C 1 1 0                  192-223 

Класс D 1 1 1 0               224-239 

Класс E 1 1 1 1               240-255 
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IP-адрес сети/хоста, примеры 

R1 R2 

R3 

R4 

e0 

172.17 10 

172.16 

192.168.4 

192.168.3.2 

10.10.0.1 

172.16.0.3 

10.10.0.2 

10.10.0.254 10.10.0.253 

s0 

e1 e0 

s0 

s1 

s0 

s1 

Таблица маршрутизации R3 

Сеть Next-hop Порт 

172.16.0.0 local e0 

172.17.0.0 192.168.1.1 s0 

10.0.0.0 192.168.3.2 s1 

192.168.3.1 

192.168.1.2 

192.168.1.1 

172.16.0.101 

s1 – сериал порт 1 

e0 – ether порт 0 

192.168.1 

192.168.2 

192.168.3 

IP сеть 

IP адрес 
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Специальные IP-адреса 

Несколько адресов во всех классах зарезервированы для 
специальных целей: 

 

 

 

 

 

 

 

 

 

 

Диапазон адресов Назначение 

0.0.0.0 
Неизвестная сеть, (сеть по 
умолчанию). Поэтому число 
сетей в классе A равно 27-1=127 

10.0.0.0 – 10.255.255.255 
Зарезервировано для частных 
сетей (RFC1918), в классе А 

127.0.0.0 – 127.255.255.255 
Зарезервировано для локальных 
адресов типа “петля” 

172.16.0.0 – 172.31.255.255  
Зарезервировано для частных 
сетей (RFC1918), в классе B 

192.168.0.0 – 192.168.255.255 
Зарезервировано для частных 
сетей (RFC1918), в классе С 

255.255.255.255 
Ограниченный 
широковещательный адрес 
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Частный (Private) диапазон адресов 

Три диапазона адресного пространства зарезервированы 
для частных сетей 

 10.0.0.0 – 10.255.255.255   (10.0.0.0/8 prefix) 

 172.16.0.0 – 172.31.255.255  (172.16.0.0/12 prefix)  

 192.168.0.0 -192.168.255.255 (192.168.0.0/16 prefix) 

 Обратите внимание: первый блок – одна сеть класса A, второй блок – 16 
подряд идущих номеров сетей класса B, третий блок – 256 подряд идущих 
номеров сетей класса C 

Для использования не нужна процедура выделения 

 Любой может использовать частные адреса для своих целей,   

Примеры использования  

 Сотни тысяч вычислительных узлов суперкомпьютера 

 Закрытые сети и т.д. 

Существуют технологии трансляции частных адресов в 
глобальные 

 -> NAT / PAT трансляция 
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Диапазоны адресов: разъяснения  

Основной формат IP-адреса  

 { № сети, № хоста} 

Пример: что означает IP-адрес 172.16.0.1 класса B  ??? 

 N сети   N узла  

 172.16.  0.0   - IP-адрес сети (не используется для нумерации хостов) 

 172.16.  0.1  - первый хост в этой сети (индивидуальный) 

 172.16.  …..  

 172.16.  255.254  - последний хост в этой сети (индивидуальный) 

 172.16.  255.255    - направленное широковещание для этой сети 

К сведению 

 255.255.255.255 - ограниченное широковещание в этой сети (limited  
                   broadcast) 

 Итак, максимально возможное значение числа адресов  в сети 172.16.0.0 ,  
используемых для присвоения узлам в этой сети, будет равно 216 – 2 
(уменьшено на 2). Поскольку: 

 172.16.0.0    -  это сеть,  

 172.16.255.255    -  это направленное широковещание для этой сети 
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IP ограниченного широковещания (limited broadcast) 

172.17.0.0 

R1 R2 

R3 

R4 

10.0.0.0 

176.16.0.0 

192.168.4.0 

192.168.2.0 

192.168.3.0 

192.168.1.0 

IP-датаграмма с destination 
IP-адресом 255.255.255.255  
не передается через роутеры 
в сеть передачи данных 
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IP направленного широковещания (directed broadcast) 

172.17.0.0 

R1 R2 

R3 

R4 

10.0.0.0 

176.16.0.0 

192.168.4.0 

192.168.2.0 

192.168.3.0 

192.168.1.0 

IP-датаграмма с 
destination IP-адресом  
10.255.255.255  
передается через сеть 
передачи данных 

10.255.255.255 IP-адрес в 
пакете модифицируется 
роутером R2 на destination 
IP-адрес  255.255.255.255  
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Беcклассовая модель IP-адресации 

Маска сети 

VLSM (variable length subnet masks) 

CIDR (Classless InterDomain Routing) 
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Проблемы классовой модели IP адресации 

Классовая модель имеет только три размера сетей, 
поскольку граница между сетью и хостами в сети расположена 
между байтами  

 

 

 

 

 

 Размер сети класса А слишком большой (16 млн хостов)  

 Класс В истощен (к 1991 год расход приобрел угрожающие размеры и 
заканчивается) 

 Класс С имеет маленький размер для большинства организаций 

 и много сетей класса C, выданных организациям, ведет к (взрыву) 
переполнению записей в таблицах маршрутизации в маршрутизаторах 
ядра Internet 
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Способы решения проблем классовой модели 

Расположить границу между сетью и хостами в сети между битами  

 Использовать методы бесклассовой адресации (VLSM/CIDR) 

 VLSM (Variable Length Subnet Mask) — VLSM позволяет разбивать одну 
сеть на подсети разного размера (subnetting) внутри локальной сети.  

 CIDR (Classless Inter-Domain Routing) -   CIDR объединяет сети 
(супернетинг) для сокращения таблиц маршрутизации в интернете 

 Оба метода используют маски переменной длины (например, 

Творческое (совещательное) распределение IP-адресов 

Использование частных (private) IP-адресов  и механизма 
преобразования сетевых адресов (NAT) 

Переход  на IPv6 

 

https://www.google.com/search?q=VLSM&oq=VLSM/CIDR&aqs=chrome..69i57j0i30l5j69i58j69i65.566j0j4&sourceid=chrome&ie=UTF-8&mstk=AUtExfAOLvj4KNEEtKhIiKJgAYaHxMgvfxYruwCWqpV2TKBJcxKx-tOlPSMR6ArA0YfXCW9cZQH0kfWruDxzZEPobWClm5UyJklYzTRlHm_3ERTiyIAorNJ3lci2kh862way2FY&csui=3&ved=2ahUKEwiJ6aOQwcmTAxXxLRAIHVsYLgMQgK4QegQIARAC
https://www.google.com/search?q=CIDR&oq=VLSM%2FCIDR&aqs=chrome..69i57j0i30l5j69i58j69i65.566j0j4&sourceid=chrome&ie=UTF-8&mstk=AUtExfAOLvj4KNEEtKhIiKJgAYaHxMgvfxYruwCWqpV2TKBJcxKx-tOlPSMR6ArA0YfXCW9cZQH0kfWruDxzZEPobWClm5UyJklYzTRlHm_3ERTiyIAorNJ3lci2kh862way2FY&csui=3&ved=2ahUKEwiJ6aOQwcmTAxXxLRAIHVsYLgMQgK4QegQIARAB
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Пример записи сети с “маской сети” 

Расположить границу между сетью и хостами в сети между 
битами, указав место границы посредством понятия маска сети  

 маски сети показывает число старших бит IP-адреса отводимых для 
сети, оставшиеся младшие биты это хосты в сети 

 при конфигурировании сетевых устройств маска может записываться в 
двоичном, десятичном и префиксном формате 

На рисунке число старших бит, отводимых под сеть, равно 21 

 Пример префиксной записи сети 140.97.8.0/21 

 Пример десятичной записи сети  140.97.8.0  255.255.248.0 

 Пример двоичной записи сети     10001100  01100001  00001000  00000000   
        11111111  11111111  11110000  00000000 

   1 байт 2 байт 3 байт 4 байт 

Вес разряда  
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2
 

1
 

Сеть класса B         Сеть Хост 

140.97.8.0/21 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 1 * * * * * * * * * * * 

Маска (2) 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 

Маска (10) 255 255 248 0 
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Пример1 деления сети на “подсети” 

Граница сеть–хост  в классовой модели располагается на границе 
байта   

Подсети Сеть Подсеть Хост 

140.97.0.0/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

140.97.0.64/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

140.97.0.128/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 

140.97.0.192/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 

   1 байт 2 байт 3 байт 4 байт 

Вес разряда  
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Сеть класса B Сеть Хост 

140.97.0.0/16 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

Понятие “Подсеть”  разрешает располагать границу сеть-хост на границе 
бита  

 Несколько старших бит нумерации хоста используются для нумерации 
подсетей 

 Подсеть расширяет значение классового номера сети 
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Пример2 деления сети на “подсети” 
   1 байт 2 байт 3 байт 4 байт 

Есть сеть класса B, граница сеть-хост между 2 и 3 байтом 

Класс B /16 1 0 Сеть Хост 
Сформируем подсети установив границу  сеть-хост между 3 и 4 байтом  

Эта граница и есть маска подсети и порождаются подсети 
(Маска подсети)2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 

(Маска подсети)10 255 255 255 0 

Получим 

Сеть, подсеть/24 Сеть Подсеть Хост 
представлена в глобальных таблицах используется  

локально 

Пример: Разделим сеть 172.16.0.0 на подсети 

  172.16.0.0/24 172 16 0 0 

  172.16.1.0/24 172 16 1 0 

  172.16.2.0/24 172 16 2 0 

  172.16.Х.0/24 172 16 …… 

 172.16.255.0/24 172 16 255 0 
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Маска сети / подсети 

Маска сети  

 Количество старших бит, используемых для нумерации сети, 
специфицируются маской подсети, также записываемые в 
десятичной нотации 

 Единицы в битах маски определяют часть адреса для нумерации 
сети (должны быть непрерывными)  

 Нули в битах маски определяют часть адреса для нумерации 
хостов 
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Маски классовой модели адресации 

 

0 Сеть 

10 

110 Хост 

32 бита 

Класс A 

Класс B 

Класс C 

11111111 

Маска двоичная  

00000000 00000000 00000000 

11111111 11111111 00000000 00000000 

11111111 11111111 11111111 000000 

/8 

/16 

/24 

255 Маска десятичная 0 0 0 

Маска двоичная  

Маска десятичная 255 0 0 255 

255 Маска десятичная 255 255 0 

Маска двоичная  

Хост 

Хост 

Сеть 

Сеть 

Префиксная 
запись 
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Правила записи масок 

Маски 

 классовых IP-сетей 

 Класс A  255.0.0.0 

 Класс B  255.255.0.0 

 Класс C  255.255.255.0 

Старая нотация IP-адреса сети 

 с маской 

 Класс A  10.0.0.0 255.0.0.0 

 Класс B  176.16.0.0 255.255.0.0 

 Класс C  192.12.1.0 255.255.255.0 

Новая нотация IP-адреса сети 

 с префикс/длина 

 Класс A  10.0.0.0/8 

 Класс B  176.16.0.0/16 

 Класс C   192.12.1.0/24 
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Маршрутизация в Интернет 

Интернет 

Глобальная таблица 
маршрутизации 

4.128/9 

60.100/16 

60.100.0/20 

135.22/16 

172.16.0.0/16 

… 

Анонсирование сети 

172.16.0.0/16  

Локальная 
таблица 
маршрутизации 

172.16.13.0/24 

172.16.14.0/24 Local Router 

172.16.14.15 

172.16.14.0/24 172.16.13.0/24 

Трафик в хост 

172.16.14.15  
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Правила адресации подсети 

Формат IP-адреса с подсетью 

 «сеть, подсеть, хост»  

Добавлена специальная цель обращения и правила 

 «сеть, подсеть, 255» 

 Направленное широковещание в специфицированную подсеть 

 «сеть, 255, 255» 

 Направленное широковещание во все подсети сети  

 «сеть, 0, хост» 

 Нули в подсети никогда не используются для нумерации подсети в 
классовой модели маршрутизации (RFC 950) 

 «сеть, 255, хост»  

 Единицы в подсети (широковещание в подсеть) никогда не используются 
для нумерации подсети в классовой модели маршрутизации (RFC 950) 
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Подсеть с маской. Пример 1 

Класс A    разделим на псевдо сети класса B 

 10.0.0.0 c маской 255.255.0.0 (10.0.0.0/16) 

 Подсети 

 10.0.0.0  нулевая подсеть (не используется для нумерации) 

 10.1.0.0  первая подсеть 

 10.1.0.0  адрес подсети 

 10.1.0.1   первый хост в подсети 10.1.0.0 

 10.1.255.254 последний хост  в подсети 10.1.0.0 

 10.1.255.255 направленное широковещание в подсеть 10.1.0.0 

 10.2.0.0 вторая подсеть 

 10.3.0.0 третья подсеть 

 ……… 

 10.254.0.0 последняя подсеть 

 10.255.0.0  направленное широковещание в подсети (не используется  
  для нумерации подсети)  

 254 подсети / 65534 хоста 
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Нули в подсети / широковещание (все единицы) в подсети 

записи 10.0.0.0 для идентификации сети мало 

 Это сеть 10 

или  

 подсеть 10.0 

записи 10.255.255.255 недостаточно для направленного 
широковещания 

 для сети 10 

или  

 подсети 10.255 

 

subnet zero и subnet broadcast двусмысленны   

 



© Masich G.F. 28.06.2024 L3-1-1     IP адресация 49 

Примеры IP адресации посредством подсетей 

10.1.0.0 

R1 R2 

R3 

R4 

10.2.0.0 

10.4.0.0 

10.3.0.0 
10.7.0.0 

10.6.0.0 

10.5.0.0 

Таблица маршрутизации 
R3 

Сеть Next-hop Порт 

10.4.0.0 local e0 

10.1.0.0 10.5.0.1 s0 

10.2.0.0 10.6.0.2 s1 

e0 

s0 
s1 

10.5.0.1 10.6.0.2 

Сеть 10.0.0.0 (класс A ) с маской подсети 255.255.0.0 
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Классовая маршрутизация  

10.1.0.0 

R1 R2 

R3 

R4 

10.2.0.0 

10.4.0.0 

10.3.0.0 

10.7.0.0 

10.6.0.0 

10.5.0.0 

Табл. маршрутизации R3 

Сеть Next-hop Порт 

10.4.0.0 local e0 

10.1.0.0 10.5.0.1 s0 

10.2.0.0 10.6.0.2 s1 

e0 

s0 
s1 

10.5.0.1 10.6.0.2 

Сеть 10.0.0.0 (класс A ) с маской подсети 255.255.0.0 

Интернет 

192.168.2.0 

192.168.2.1 

192.168.2.2 

Табл. маршрутизации R5 

Сеть Next-hop Порт 

10.0.0.0 192.168.2.1 s0 

192.168.2.0 local s0 

R5 

s0 
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Принципы VLSM-маскирования  

VLSM-маскирование обеспечивает  

 возможность создания более одной маски подсети в пределах одной 
главной сети 

 возможность разбивать на подсети уже разбитые на подсети IP-
адреса.  

Преимущества VLSM-маскирования 

 Более эффективное использование адресного пространства 

 Без VLSM-маскирования для всего адресного пространства сетей класса А, 
В или С можно применять только одну маску подсети 

 Возможность суммирования маршрутов.  

 Возможно большое количество иерархических уровней в рамках одного 
плана адресации 

 Это позволяет производить оптимальное суммирование в таблицах 
маршрутизации  
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Пример маски подсети не на границе байта 

   1 байт 2 байт 3 байт 4 байт 

Вес разряда  
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Сеть класса B 

140.97.0.0/16 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

Разобьем маской 
255.255.192.0  

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 

Подсети Сеть Подсеть Хост 

140.97.0.0/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

140.97.0.64/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 

140.97.0.128/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 

140.97.0.192/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 

140.97.1.0/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 

140.97.1.64/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 0 0 0 0 0 0 0 1 0 1 0 0 0 0 0 0 

         … 

140.97.255.128/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 

140.97.255.192/26 1 0 0 0 1 1 0 0 0 1 1 0 0 0 0 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 
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Определение, к какой подсети относится адрес 

Пусть имеем конкретный IP-адрес (класса B)  

 IP-адрес 140.97.113.205 

 Маска подсети 255.255.192.0 

 Какая сеть?, какой хост в сети? 

 

двоичный IP-адрес 10001100 . 01100001 . 01110001 . 11001101 

Двоичная маска 11111111 . 11111111 . 11111111 . 11000000 

---------------------------------------------------------------------------------------- 

Выполняем логическую операцию “И”  

   Сеть 10001100 . 01100001 . 01110001 . 11000000 

Получаем в десятичном виде:  

    Сеть  = 140.97.113.192 

    Хост  =  0.0.0.13 (эту запись обычно не приводят) 
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Суммирование IP-подсетей 
Суммирование (объединение) IP-подсетей - операция, обратная операции 
деления на подсети 
 

Пример 1.  IP-адрес сети 172.16.14.0 / 24 может суммировать показанные на 

рисунке слева  все подсети более глубокого уровня вложения, такие как 

172.16.14.32 / 27  и  172.16.14.132 / 30.  

 

Пример 2.  256 сетей   ( 204.71.0.0/24 , 204.71.1.0/24  204.71.3.0/24 … 

204.71.255.0/24)  может просуммировать Router, передавая далее соседям в 

одной строчке сеть 204.71.0.0/16. Уменьшается размер таблиц маршрутизации. 
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Лабы делать так 

0 1 0 0 1 1 0 1 0 0 1 0 1 0 0 1 195 1 25 1000 

Адрес подсети 195.125.177.123/24 Выделено адресов 1024 

27 26 24 25 23 22 21 20 27 26 24 25 23 22 21 20 

1 б 2 б 

N
 п

о
д

с
е
ти

 

4 байт 3 байт 

Т
р

е
б
у
е
тс

я
 а

д
р

е
с
о

в
 

IP - адрес 



Другие классификации IP-адресов 

 По способу присвоения IP-адреса устройству: Статические / Динамические 

 По области применения IP-адреса : Веб-, Почтовые-, DNS-, VPN-серверы;  
Облачные сервисы; IoT-устройства 

 По типу источника и использования  IP-адреса [критично для безопасности] 

 И т.д. 
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Классификация IP-адресов по типу источника и использования  

Существуют базы данных (MaxMind, IP2Proxy, IPQualityScore), которые 
классифицируют IP-адреса по типу: жилой, корпоративный, хостинг, VPN, 
прокси, Tor. 

Основные типы IP-адресов: 

 Жилые (Residential / ISP): Выдаются интернет-провайдерами физическим лицам. Считаются 
наиболее надежными, так как ассоциируются с реальными пользователями. 

 Корпоративные (Business / Enterprise): Статические адреса, выделяемые компаниям для 
офисов, серверов и внутренних сетей. 

 Хостинг (Datacenter / VPS): IP-адреса, принадлежащие дата-центрам (AWS, 
DigitalOcean, IHC). Высокая скорость, но низкий уровень доверия из-за частых спам-атак. 

 VPN (Virtual Private Network): IP-адреса, предоставляемые VPN-сервисами, которые 
скрывают реальный адрес пользователя, заменяя его адресом своего сервера  

 Прокси (Proxy): Серверы-посредники. Бывают серверными (дешевые, легко вычисляются) и 
резидентными (жилыми) 

 Tor (The Onion Router): Адреса выходных узлов сети Tor. Часто блокируются из-за полной 
анонимности и высокого риска злоупотреблений [11, SecurityLab.ru] 

Ключевые отличия: 

 Жилые IP-адреса редко меняются и почти не блокируются, тогда как IP-адреса хостинга 
и прокси (особенно дата-центровые) сервисы антифрод-системы определяют моментально 

 Антифрод-система (anti-fraud) — это программный комплекс, работающий в реальном 
времени, который выявляет и блокирует мошеннические транзакции, действия 
пользователей или кибератаки.  
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https://www.ihc.ru/articles/vidy-hostinga-podrobnaya-klassifikaciya.html
https://www.securitylab.ru/analytics/566210.php

